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CAUTELA COMPAÑEROS
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Un correo electrónico malicioso invita a abrir un falso telegrama con un 'click' que genera un programa
espía: 
  

Un virus oculto en un 'e-mail' copia las claves bancarias:  
  
La maldad de los delincuentes informáticos sigue caminos retorcidos. En uno de ellos se aprovechan
del logotipo de Correos para ganarse la confianza de sus víctimas y, de este modo, instalar en sus
ordenadores un programa capaz de copiar sus claves bancarias. La estafa se extiende por toda España
según confirma la compañía.  
  
El timo constituye una modalidad más avanzada del 'phising' (correos electrónicos enviados
masivamente a internautas en los que se usa la imagen de los bancos para solicitar las claves secretas
de las víctimas y luego realizar transferencias desde sus cuentas).  
  
La estafa del telegrama supone un giro más de tuerca. Para la confección de este nuevo 'e-mail'
malicioso los delincuentes han copiado el logotipo de Correos. Lo emplean para encabezar el envío en
nombre de la compañía.  
  
Con este disfraz legal, el internauta cree, por tanto, que ha recibido un correo fiable. El 'e-mail'
comunica la supuesta recepción de un telegrama a cuyo texto sólo se puede acceder a través de una
confirmación con el ratón.  
  
La curiosidad por leer el telegrama es la clave que alimenta la trampa y este simple 'click' abre la caja
de Pandora. «Es un enlace que conduce a la descarga de un fichero malicioso que puede derivar en el
acceso fraudulento a los datos bancarios del destinatario», alertan desde Correos.  
Según expertos informáticos de la compañía, lo que se instala en nuestros ordenadores al aceptar leer
el telegrama es una especie de virus 'troyano', un programa de ordenador con una oscura capacidad:
puede copiar los datos secretos de los internautas cuando estos operan en banca electrónica a través
de sus ordenadores.  
  
Lo que hace posteriormente el malvado 'software' es transferir estas claves de identificación personal a
los delincuentes. Una vez en su poder, estos tienen ya la misma capacidad que los titulares de las
cuentas bancarias a la hora de operar 'online' y manejar su dinero.  
  
Es en este punto donde la estafa se transforma en robo puro y duro. Sólo dista un paso: los
saqueadores informáticos entran en sus cuentas bancarias y ordenan transferencia al gusto a otras de
colaboradores previamente seleccionados. El dinero se mueve, lo sacan lo antes posible de las cuentas
receptoras y a repartir beneficios.  
   

Eliminar sin pinchar !!!!  

Correos ha lanzado la voz de alarma: «El 'e-mail' no ha sido generado por la empresa postal y en él se
usa de manera fraudulenta el nombre e imagen de la compañía». Si usted recibe en su ordenador un
envío con estas características, desconfíe, elimínelo cuanto antes sin pinchar en los enlaces.  
Correos asegura que las direcciones de correo de las víctimas «no han sido obtenidas de los sistemas
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de Correos». En caso de duda sobre la autenticidad de cualquier comunicación en nombre de la
compañía los ciudadanos pueden telefonear al 902 197 197.  
  
  
Un saludo.

============================================================================
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