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MUCHO OJO!!!! No es broma me ha llegado a mi mail personal.
Escrito por neon26 - 05/04/2010 18:02
_____________________________________

Estoy me ha llegado esta misma tarde a mi correo personal y es claramente una estafa pero sin
embargo casi casi clavan la web del BBVA. 
Mirad me llega este mensaje. 
Su Clave de Operaciones ha sido suspendida por exeder el maximo de intentos fallidos. 

Nuestro sistema de seguridad ha detectado varios intentos de acceso no autorizado a su cuenta de
BBVA, desde el IP: 202.192.0.81 Como medida de seguridad nuestro sistema ha bloqueado su cuenta
temporalmente. Para desbloquear su cuenta, usted debe ingresar a su cuenta desde su IP y confirmar
su identidad con su tarjeta de coordenadas. 

Para reactivar su cuenta e clave de acceso haga clic en el enlace de abajo: 

Acceso cliente 

CUIDADO NO ES LA WEB DEL BBVA AUNQUE SE PAREZCA MUCHO. 

Gracias para utilizar nuestro servicio BBVA net Office. 
Banco Bilbao Vizcaya Argentaria S.A. - 2010. 

Bueno esto ha sido lo que he recibido pero en la foto adjunta veréis que no es la web. 
   http://www.josportal.com/images/fbfiles/images/Pagina_bbva_falsa.JPG  

Como podéis ver en la foto,en la barra de navegación esta web no es del bbva ni de coña. 
h t t p://5ac06393.bb.sky.com/BBVA/TLBS/tlbs/esp/segmento=54JPS/home.html 

Eso sí, si entráis en la web oficial y verdadera veréis que es idéntica a la falsa 
www.bbvanet.com  
Solo se observa que en la ñ no esta el palito de dicha letra, falta un ¿ y los acentos no los ponen, por lo
demás es todo todo igual. 
Mucho cuidado con esto. 
Os he querido avisar para que a nadie les pase nada. 

Mucho ojo. 
 ;)  
Saludos. 

Edito: 
Ya lo he denuncia a servicio al cliente de BBVA.

============================================================================

Re:  MUCHO OJO!!!! No es broma me ha llegado a mi mail personal.
Escrito por neon26 - 05/04/2010 19:07
_____________________________________

Bueno despues de avisar en BBVA de dicha estafa ya me han contestado  y esto es lo que me han
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puesto. 
Estimado Sr. xxxxx xxxxxx: 

Le agradecemos que nos haya informado de la recepción del mensaje fraudulento en nombre de BBVA
que ha recibido y al que en ningún caso debe atender ni facilitar dato alguno.  

Recuerde que BBVA nunca le solicitará ni por correo electrónico, ni por teléfono ni por SMS que informe
de sus claves de BBVA.es Sus claves de BBVA net son secretas y únicamente Vd. debe conocerlas
para su utilización exclusiva en la propia BBVA.es (www.bbvanet.com).  

Asimismo le comunicamos que desde nuestro departamento de seguridad se han tomado las medidas
necesarias para contrarrestar y eliminar los posibles daños causados por este intento de estafa.  

Desde BBVA queremos agradecer su colaboración en la lucha contra esta modalidad de estafa, para
cualquier consulta o información no dude en contactar con nosotros en cualquiera de nuestras oficinas o
en el 902.18.18.18 (+34913747368 si llama desde fuera de España). 

De hecho si quereis entrar en dicha pagina ya no se puede, han sido bastante rapidos. 

Un saludo.

============================================================================

Re:  MUCHO OJO!!!! No es broma me ha llegado a mi mail personal.
Escrito por andreseljedi - 06/04/2010 10:02
_____________________________________

LasEntidades y los cuerpos de seguridad, en especial la guarda civil especialistas informáticos, suelen
eliminar estas webs rapidamente. 

Lo que estas describiendo se llama phishing.Mediante correo te dan una dirección web falsa, parecida a
la original ej: www2.bbva.net que te direcciona a otra identica a la original para que introduzcas tu
usuario y contraseña. 
  

Si quereis saber a ciencia cierta, si la web es original, tiene que empezar por 
   h t t p s://xxxxx 
que es el puerto de seguridad que se utiliza para conectarte de forma segura.

============================================================================

Re: MUCHO OJO!!!! No es broma me ha llegado a mi mail personal.
Escrito por Serdio - 06/04/2010 10:10
_____________________________________

A mi también me enviaron hace tiempo un email similar desde la "supuesta entidad" Caja Madrid,
pidiendo que entres en la web para comprobar mis datos... 

 Jamás ninguna entidad bancaria os va a enviar un email de este tipo, nunca os pediran que os valideis,
remitais información sensible vía mail ni cosas de esas. Lo mejor que podeis hacer es remitirlo a la
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entidad bancaria en cuestión, para alertarles de ello.

============================================================================

Re: MUCHO OJO!!!! No es broma me ha llegado a mi mail personal.
Escrito por Centinel - 06/04/2010 11:17
_____________________________________

Parece que estos "piratas" se han ido especializando en el tema de webs de bancos falsas, hace años
los mails deban risa por la cutredad y el parecido cero con la entidad original, mensajes mal redactados
y faltas de ortografia. Lamentablemente algunos caerian y les sisarian cantidades importantes de
dinero. 
Me temo que si ahora se especializan mas y logran clavar la apariencia de la pagina van a conseguir
engañar a unos cuantos. Me pone malo que hagan esas cosas.

============================================================================
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